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1. INFORMACION DE LA COMPANIA

Razén Social: CARBOQUIMICA S.A'S.

Nidmero de Identificaciéon Tributaria NIT: 860.006.853-3
Direccion: Cr 14 # 94 — 81 Piso Nro. 5

Pagina web: www.carboguimica.com.co

Correo electronico: datospersonales@carboquimica.com.co
Teléfono: 601 7755211

2. OBJETIVO

CARBOQUIMICA S.A.S. esta comprometida con la proteccién y garantia de los derechos de sus
clientes, proveedores y contratistas, colaboradores y aspirantes —activos e inactivos—, visitantes y
demas titulares de la informacion.

En virtud de lo anterior, adopta la presente Politica y los procedimientos para el Tratamiento de Datos
Personales, cuya aplicacion es de caracter obligatorio en todas las actividades de la compafiia que
involucren, de manera total o parcial, la recoleccion, almacenamiento, uso, circulacién, transmision
y/o transferencia de datos personales, asegurando su tratamiento conforme a los principios,
derechos y deberes establecidos en la ley 1581 de 2012 y los demas decretos que la regulen.

Principio de responsabilidad demostrada (accountability): CARBOQUIMICA S.A.S. implementa
medidas técnicas, humanas y administrativas apropiadas y efectivas para garantizar el cumplimiento
del Régimen General de Proteccion de Datos Personales y registros ante la Superintendencia de
Industria y Comercio (SIC).

En consecuencia, tanto el Responsable como los Encargados incluidos clientes, proveedores y
contratistas, colaboradores y aspirantes —activos e inactivos—, visitantes y demas titulares de la
informacion deberan conocer, observar y aplicar esta Politica en el desarrollo de sus funciones y/o
actividades, incluso una vez finalizados los vinculos legales, comerciales, laborales o de cualquier
otra naturaleza. De igual forma, se comprometen a mantener la estricta confidencialidad respecto de
los datos personales tratados.

3. ALCANCE

Esta politica aplica para todos los titulares de informacion personal que autoricen el tratamiento de
sus datos, para que sean utilizados y/o se encuentre en las bases de datos de la compafia
CARBOQUIMICA S.A.S. quien actua en calidad de responsable del tratamiento de los datos
personales.

4. DEFINICIONES

Las siguientes son las definiciones consagradas en la Ley 1581 de 2012, que permitiran conocer el
desarrollo de cada uno de los temas planteados en el presente documento:

Arearesponsable de la atencion a peticiones, quejas, reclamos y consultas: Las peticiones,
quejas, reclamos y consultas formuladas por los titulares de datos seran atendidas por el Oficial
de Proteccién de Datos.
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Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

Aviso de privacidad: Comunicacién verbal o escrita que se brinda para darle a conocer a los
titulares de la informacion, la existencia y las formas de acceder a las politicas de tratamiento de
la informacion personal y las finalidades de su tratamiento frente a su recoleccién y uso.

Base de datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.
Incluye archivos fisicos y electrénicos.

Circulacion Restringida: Los datos personales soélo seran tratados por aquel personal de
CARBOQUIMICA S.A.S. o quienes dentro de sus funciones tengan a cargo la realizacion de
tales actividades. No podran entregarse datos personales a quienes no cuenten con autorizacion
0 no hayan sido habilitados por CARBOQUIMICA S.A.S., para tratarlos.

Confidencialidad: Elemento de seguridad de la informaciéon que permite establecer quienes y
bajo qué circunstancias se puede acceder a la misma.

Gestion de incidentes de seguridad: En caso de incidentes que comprometan datos
personales, CARBOQUIMICA S.A.S. adoptara las acciones correctivas necesarias y realizara
el reporte correspondiente ante la Superintendencia de Industria y Comercio dentro de los
términos legales aplicables.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal” como
una informacion relacionada con una persona natural (persona individualmente considerada).

Dato privado: Son los datos que, por su naturaleza intima o reservada, solo son relevantes para
el Titular.

Dato publico: Son considerados Datos Publicos, entre otros, los Datos relativos al estado civil
de las personas, a su profesion y oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los Datos Publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Derecho de los nifos, nifias y adolescentes: En el Tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifas y adolescentes. S6lo podran tratarse aquellos datos en
donde sus padres o representante legal del menor autorice dicho tratamiento. Asimismo, se
implementaran medidas de seguridad reforzadas para proteger la informacién y garantizar en
todo momento la proteccion de sus derechos fundamentales.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento. CARBOQUIMICA S.A.S., actua como encargado del tratamiento de datos
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personales en los casos, en los que por si misma o en asocio con otros, realice el tratamiento
de datos personales por cuenta de un responsable del tratamiento.

Evento: Es cuando ocurre una falla en los sistemas o una pérdida temporal de la informacién
personal o las bases de datos, un tipo de cambio que no presenta resultados negativos. Un
evento no puede tener implicaciones negativas. El término evento puede ser utilizado como una
expresion neutral.

Proveedor: Toda persona natural o juridica que preste algun servicio a la organizacién en virtud
de una relacion contractual/obligacional.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento, sea cliente,
proveedor y contratistas, colaboradores, accionistas o cualquier tercero que, debido a una
relacion comercial o juridica, suministre datos personales a la organizacion.

Transferencia: Se trata de la operacion que realiza el responsable o el encargado del
tratamiento de los datos personales, cuando envia la informacién a otro receptor, que, a su vez,
se convierte en responsable del tratamiento de esos datos, el tercero tiene autonomia y hace el
tratamiento de datos conforme a sus politicas y lineamientos internos.

Trasmisioén: Es cuando se comparte la informacion entre el responsable y el tercero encargado
de los datos personales, en este caso el responsable le dice al encargado que hacer con los
datos y los lineamientos que debe seguir.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

RNBD (Registro Nacional Bases de Datos): Es el Directorio publico de las bases de datos con
informacion personal sujetas a Tratamiento que operan en el pais. Lo anterior no implica que alli
esté depositada ninguna base de datos, solamente la informacion de cuantas bases de datos
hay en el pais, su finalidad, los canales que se han dispuesto para atender las peticiones de los
ciudadanos, las politicas de tratamiento de datos personales adoptadas, el tipo de datos que
contienen y las transferencias y transmisiones de informacion que se realizan. Este registro
funciona no solamente en Colombia, también existe en otros paises como Espafia, Peru,
Argentina y Uruguay.

Régimen General de Proteccion de Datos Personales: significa la Ley 1581 de 2012, el
Decreto 1074 de 2015 y demas regulacion aplicable al tratamiento de informaciéon personal
contenida en cualquier base de datos realizado por personas naturales o juridicas de naturaleza
publica o privada.

Uso de tecnologias e Inteligencia Artificial (IA): Cuando la Compafiia utilice tecnologias
automatizadas o herramientas de inteligencia artificial que involucren datos personales, su uso
se realizara bajo criterios de legalidad, finalidad, necesidad, proporcionalidad, transparencia y
seguridad, garantizando los derechos de los titulares.

Evaluacion de Impacto en Privacidad (PIA): Previo a la implementacion de tecnologias,
sistemas o herramientas que impliquen riesgos significativos para los derechos de los titulares,
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CARBOQUIMICA S.A.S. realizara una Evaluacion de Impacto en Privacidad (PIA), conforme a
los lineamientos de la Superintendencia de Industria y Comercio (SIC).

5. PRINCIPIOS

La organizacion estructura su Politica de Proteccion de datos con base en los siguientes principios
consagrados en la Ley 1581 de 2012:

5.1.

5.2,

5.3.

54.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Principio de legalidad: El tratamiento que se da a los datos estéa sujeto a lo establecido en
la ley 1581 de 2012 y demas decretos reglamentarios.
Principio de finalidad: El tratamiento que se da a los datos obedece a una finalidad legitima,
informada al titular; es decir que los datos personales sean tratados para finalidades
compatibles con aquellas para las que fueron solicitados, de acuerdo con la Constitucion y
la Ley 1581 de 2012.
Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.
Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan al error.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, informacién sobre
los datos que reposen en sus Bases de datos que le conciernan.
Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. El Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley; los datos personales, salvo la informacién publica, no
podran estar disponibles en internet u otros medios de divulgacién o comunicacién masiva,
salvo cuando el acceso es técnicamente controlable, para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la ley 1581 de 2012.
Principio de seguridad: La informacion sujeta a tratamiento por el responsable o el
encargado del tratamiento, se maneja con las medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a los registros, evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
Principio de confidencialidad: Todas las personas que intervienen en el tratamiento de
datos estan obligadas a garantizar la reserva de la informacion, inclusive una vez finalizada
su relacion con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de esta.
Principio de responsabilidad demostrada (accountability): Los responsables del
Tratamiento deberan ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio ("SIC"), que han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en el Régimen General de Proteccion de Datos
Personales.
Razonabilidad:  Tratamientos coherentes y justificables que no afecten
desproporcionadamente los derechos del titular.

5.11. Proporcionalidad: Equilibrio entre beneficios y riesgos, evitando tratamientos excesivos.
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5.12. Privacidad desde el disefio y por defecto: Incorporacion de salvaguardas de privacidad
desde las fases iniciales de disefio tecnoldgico.

5.13. Transparencia: Informacion clara al titular sobre el uso de tecnologias, criterios de
segmentacion y decisiones automatizadas.

5.14. Prevencion de sesgos: Adopcion de medidas que eviten discriminacion algoritmica.

5.15. Seguridad reforzada: Implementacién de medidas técnicas acordes al nivel de riesgo del
sistema.

5.16. Evaluacion de Impacto en Privacidad (PIA): Analisis previo obligatorio para sistemas o
tecnologias que impliquen riesgos significativos.

6. TRATAMIENTO Y FINALIDAD

Los datos personales registrados en las bases de datos d¢ CARBOQUIMICA S.A.S., son sometidos
a distintas formas de Tratamiento, como: recoleccion, actualizacion, almacenamiento, organizacion,
uso, circulacion, supresion, eliminacion, gestion, transmision y transferencia y, todos ellos de forma
parcial o total en cumplimiento de las finalidades aqui establecidas. La informacion podra ser
entregada, transmitida o transferida a entidades publicas, socios comerciales, contratistas,
Unicamente con el fin de cumplir con las finalidades de la Base de datos correspondiente.

El Tratamiento de los datos se llevara a cabo exclusivamente para las finalidades autorizadas y
previstas en la presente Politica, asi como en las autorizaciones especificas otorgadas por los
titulares. Asimismo, CARBOQUIMICA S.A.S. realizara el Tratamiento de Datos Personales cuando
exista una obligacion legal o contractual que asi lo exija.

Siempre en cumplimiento de los lineamientos de las politicas de Seguridad de la Informacién, los
datos personales seran tratados de acuerdo con el grupo de interés al que pertenezca el titular y en
proporcion a la finalidad o finalidades aplicables a cada tratamiento, segun se detalla a continuacion:

6.1. Recoleccion: CARBOQUIMICA S.A.S. recolecta datos de sus clientes, proveedores,
contratistas, colaboradores, aspirantes —activos e inactivos—, asi como de visitantes y
demas personas relacionadas con la companiia, a través de medios virtuales y formatos
manuales.

6.1.1. Autorizacion: Los Titulares de datos personales podran dar su autorizacion a la

organizacioén para el tratamiento de estos, a través de cualquier medio, que pueda ser objeto

de consulta posterior.

Los procesos operativos y administrativos de la organizacién que requieran datos de un

Titular, al momento de solicitar la Autorizacion, deberan informarle de manera clara y

expresa lo siguiente:

a) Lafinalidad del tratamiento al cual seran sometidos sus datos personales, que en el caso
de la organizacién se enmarcan en el cumplimiento de su objeto social.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
contengan datos sensibles o sobre los datos de personas de nuestros clientes,
proveedores o funcionarios.

c) Los derechos que le asisten como titular.

d) La identificacién, direccién fisica o electrénica y teléfono de CARBOQUIMICA S.A.S.

e) Casos en los que no se requiere autorizacion del titular de los datos.

f) La autorizacion del titular no sera necesaria cuando se trate de: Informacion requerida
por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
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judicial, datos de naturaleza publica, casos de urgencia médica o sanitaria, tratamiento
de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

6.1.2. Datos sensibles: Cuando se trate de datos personales sensibles, la finalidad del
tratamiento debe cenirse estrictamente a lo autorizado por el titular en la autorizacién
otorgada y conforme a los datos que el titular entregue de forma voluntaria. A su vez, frente
a los datos entregados por el titular al responsable, estos solo podran ser tratados con las
finalidades establecidas en la autorizaciéon y que estén en concordancia con la relacion del
titular con CARBOQUIMICA S.A.S., en calidad de responsable.

6.2. Almacenamiento: Los datos quedan almacenados en servidores y carpetas propias; solo
los responsables o empleados de los procesos correspondientes pueden acceder a estos y
esta prohibida su divulgacion.

6.3. Uso: En ejecucion del objeto social de CARBOQUIMICA S.A.S., los datos personales seran
tratados de acuerdo con las siguientes finalidades:
6.3.1.Clientes: las finalidades del Tratamiento de datos personales de clientes realizado

a)

b)

d)

f)

g)
h)

)

por CARBOQUIMICA S.A.S. son las siguientes:
Efectuar las gestiones pertinentes para el desarrollo del objeto social de la compafiia en
lo que tiene que ver con el cumplimiento del objeto del contrato celebrado con el Titular
de la informacion;
Andlisis de datos que permitan disefiar mejoras en los productos y/o servicios de
CARBOQUIMICA S.A.S;
Enviar informacién sobre los productos y/o servicios d¢ CARBOQUIMICA S.A.S.;
Enviar a los correos electrénicos, a través de redes sociales u otras plataformas de
terceros, informacion sobre promociones, eventos, productos o servicios de
CARBOQUIMICA S.A.S., que pudieran ser de interés;
Desarrollar cualquier actividad conexa con la relacion comercial de la Compafdia.
Cumplimiento de las obligaciones de CARBOQUIMICA S.A.S., en el marco de la
relacion contractual;
Soportar procesos de auditoria interna o externa;
Suministrar, transferir, enviar o entregar informacién en el marco de la definicion,
estructuracion y ejecucion de transacciones estratégicas, tales como la fusion,
consolidacion, adquisiciéon, desinversion u otro proceso de restructuracion de la
sociedad;
Transferir y/o transmitir informacién a cualquier entidad, ubicada dentro o fuera de
Colombia, que tenga relacién con CARBOQUIMICA S.A.S., como, cliente, proveedor,
accionistas etc., dentro del marco de la correspondiente relacién contractual;
Realizacion de consultas en cumplimiento de las disposiciones legales pertinentes de
SAGRILAFT y PTEE, por la Compaiiia o por terceros.

6.3.2.Proveedores nacionales y extranjeros: las finalidades del tratamiento de datos

a)

personales de proveedores nacionales realizado por CARBOQUIMICA S.A.S., son
las siguientes:
Cumplimiento de las obligaciones legales y contractuales d¢ CARBOQUIMICA S.A.S.,
asi como la solicitud, gestion y verificacion de informacion necesaria en el marco de la
relacion contractual.
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b) Investigacion, verificacion y validacién de la informacién suministrada por el proveedor,

f)

g)

h)

)

k)

con cualquier informacion de la que CARBOQUIMICA S.A.S., legitimamente disponga,
y listas internacionales sobre comision de delitos y lavado de activos a efectos de iniciar,
ejecutar, desarrollar y terminar la relacion contractual;

Gestion de la informacion de los proveedores para la autorizacion y envio de érdenes de
compra y pago de facturas;

Contacto, reuniones y visitas;

Realizar la comunicacion, administracion, organizacion, actualizacion, control, reporte y
gestion de la informacion y actividades asociadas a la relaciéon contractual y operativa
con los proveedores de CARBOQUIMICA S.A.S;

Realizacion de actividades y capacitaciones a los colaboradores, accionistas y/o a
cualquier persona que represente al proveedor en el marco de la relacién contractual,
Contactar a los proveedores durante la vigencia de su relacién con CARBOQUIMICA
S.A.S., e incluso posteriormente con el objeto de dar a conocer los productos y/o
servicios ofrecidos por CARBOQUIMICA S.A.S;

Soportar procesos de auditoria interna o externa;

Suministrar, transferir, enviar o entregar informacién en el marco de la definicion,
estructuracion y ejecucion de transacciones estratégicas, tales como la fusion,
consolidacion, adquisicion, desinversion u otro proceso de restructuraciéon de la
sociedad;

Transferir y/o transmitir informacién a cualquier entidad, ubicada dentro o fuera de
Colombia, que tenga relacién con CARBOQUIMICA S.A.S., dentro del marco de la
correspondiente relacion contractual;

Consulta, almacenamiento, administracion, transferencia, procesamiento y reporte de
informacion a las Centrales de Informacion o Bases de datos debidamente constituidas
referentes al comportamiento crediticio, financiero, penal y comercial;

Proveedores extranjeros: Intercambio o remisiéon de informacién en virtud de tratados y
acuerdos internacionales e intergubernamentales suscritos por Colombia en materia de
prevencion de delitos nacionales y transnacionales;

6.3.3.Colaboradores: las finalidades del tratamiento de datos personales de trabajadores

realizado por CARBOQUIMICA S.A.S., son las siguientes:

a) Dar cumplimiento a las leyes como, entre otras, de derecho laboral, seguridad social,
pensiones, riesgos laborales, cajas de compensacion familiar (Sistema Integral de
Seguridad Social) e impuestos;
b) Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;
c) Realizar las actividades necesarias en las etapas de seleccion, contrato y finalizacion de
contrato para dar cumplimiento a las obligaciones legales y contractuales de
CARBOQUIMICASAS,;
d) Administrar ndmina y pagos;
e) Administracion del personal activo;
f) Afiliaciones al sistema integral de seguridad social y cajas de compensacion familiar;
g) El pago de aportes parafiscales;
h) Afiliacién al seguro de vida colectivo y otros contratos de cobertura en pdlizas colectivas;
i) Manejo de embargos judiciales a través de ndémina;
j) Administracion de salarios y beneficios;
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k) Procesos de descargo y disciplinarios;

I) Evaluaciones de desempefio;

m) Coordinacién del desarrollo profesional de los colaboradores;

n) Elacceso de los colaboradores a los recursos informaticos de CARBOQUIMICA S.A.S.,

y la asistencia en su utilizacion;

o) Planificacion de actividades empresariales;

p) Gestion de personal en general, registros de ausentismo, mantenimiento de registro
fisico y electrénico del archivo de Talento Humano;

q) Control de examenes médicos y valoracion de condiciones de salud del personal;

r) Valoracién de informacion en caso de reclamos y/o litigios o posibles controversias;

s) Acceder y consultar informacion que repose o esté contenida en bases de datos o
archivos de cualquier entidad publica o privada, ya sea nacional, internacional o
extranjera.

t) Suministrar, transferir, enviar o entregar informacion a terceros, ubicados dentro o fuera
de Colombia, en el marco de la definicidn, estructuracion y ejecucion de transacciones
estratégicas, tales como la fusién, consolidacion, adquisicién, desinversion u otro
proceso de restructuracion de CARBOQUIMICA S.A.S.;

u) Posterior a la terminacion de la relacion laboral, para que conserve mis datos personales
hasta que el titular o los causahabientes le soliciten a la compainiia la supresion de mis
datos, con el animo de que la compafia cumpla con sus obligaciones legales y
proporcione informacion.

v) Transferir y/o transmitir la informacion a cualquier entidad, ubicada dentro o fuera de
Colombia, que tenga relacién con CARBOQUIMICA S.A.S., dentro del marco de la
correspondiente relacion contractual.

w) Para controlar el acceso a las oficinas y planta de produccion de CARBOQUIMICA

S.A.S. y establecer medidas de seguridad, incluyendo el establecimiento de zonas
video- vigiladas.

6.3.4.Candidatos: las finalidades del Tratamiento de Datos personales de candidatos

a)
b)
c)
d)
e)
f)
9)

h)

realizado por CARBOQUIMICA S.A.S. son las siguientes:

Recolectar las hojas de vida de los candidatos interesados en trabajar en
CARBOQUIMICA S.AS,;

Analizar la informacioén de cada candidato y de la experiencia presentada;

Consultar y/o verificar datos de los candidatos en fuentes publicas de informacion;
Contactar a los candidatos con el fin de iniciar un proceso de seleccion con
CARBOQUIMICA S.A.S.;

Verificar la informacion aportada por los candidatos en el Sistema de Administracién del
Riesgo de Lavado de Activos y de la Financiacion del terrorismo (“SARLAFT”);
Adelantar procesos de seleccion y vinculacion de personal por parte de
CARBOQUIMICA S.AS,;

Realizar los estudios de seguridad y las visitas domiciliarias a que haya lugar como fase
del proceso de seleccién e incorporacion de nuevo personal;

Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;
Suministrar, transferir, enviar o entregar mi informacién a terceros, ubicados dentro o
fuera de Colombia, en el marco de la definicion, estructuracién y ejecucion de
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6.4.

6.5.

transacciones estratégicas, tales como la fusion, consolidacion, adquisicion,
desinversion u otro proceso de restructuracion de CARBOQUIMICA S.A.S;

6.3.5.Usuarios pagina web: las finalidades del Tratamiento de Datos personales de
usuarios de la pagina web carboquimica.com.co realizado por CARBOQUIMICA
S.A.S,, son las siguientes:

a) Utilizar los servicios a través de la pagina web, por ejemplo, atencion de solicitudes,
quejas y reclamos, entre otros.

b) Gestionar, administrar, prestar, ampliar y mejorar los servicios a los que el usuario se
haya suscrito.

c) Realizar estudios estadisticos que permitan disefiar mejoras en los servicios prestados,
por ejemplo, para supervisar el rendimiento actual de los vehiculos, predecir las
tendencias o el rendimiento, desarrollar nuevas funciones, productos o servicios, entre
otros.

d) Mejorar la experiencia de navegacion en la pagina web de CARBOQUIMICA S.A.S., asi
como realizar mantenimiento y soporte de la pagina web.

e) Enviar a los correos electrénicos, a través de redes sociales u otras plataformas de
terceros, informacién sobre promociones, eventos, productos o servicios de la marca
que pudieran ser de interés, asi como cualquier otra informacion relacionada.

f) Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;

g) Suministrar, transferir, enviar o entregar informacion a terceros, ubicados dentro o fuera
de Colombia, en el marco de la definicién, estructuracién y ejecucién de transacciones
estratégicas, tales como la fusion, consolidacién, adquisicion, desinversion u otro
proceso de restructuracion de CARBOQUIMICA S.A.S.;

h) Transferir y/o transmitir la informacién a cualquier entidad, ubicada dentro o fuera de
Colombia, que tenga relacion con CARBOQUIMICA S.A.S., como, cliente, proveedor,
fondo de empleados, etc., dentro del marco de la correspondiente relacién contractual.

Circulacion: Los datos circulan al interior de cada proceso y con terceros con los cuales
CARBOQUIMICA S.A.S., tenga relacion contractual y que sea necesario entregarsela para
el cumplimiento del objeto contratado.

Destruccion: Una vez cumplida la o las finalidades del tratamiento o vencido el plazo
maximo legal en el cual la compafiia tiene la obligaciéon de conservar los datos personales,
el responsable en conjunto con su oficial proteccion de datos personales, procederan a la
supresién de los datos personales en su posesion, deberan documentar bajo acta de
eliminacién de los procedimientos para la supresién de los datos personales de conformidad
con las disposiciones aplicables a la materia de que se trate, asi como las instrucciones que
al respecto imparta la Superintendencia de Industria y Comercio.

6.5.1. Destruccion de la informacion fisica o electréonica de datos personales que
tenga CARBOQUIMICA S.A.S. de sus clientes:

A la terminacion de la prestacion de los servicios, CARBOQUIMICA S.A.S. se obliga, segun
lo llegare a indicar el Cliente a:

a) Devolver toda la documentacion o informacion que llegare a tener en su poder como
consecuencia de la prestacion de los servicios, o
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7.

b) Destruirla, utilizando métodos de destruccion adecuados, los cuales en todo caso
deberan ser aprobados por el Cliente de acuerdo con el nivel de sensibilidad y el medio
fisico en el cual se encuentra almacenada la informacion recolectada a terceros con los
que la compafia contrate el almacenamiento y administracion de los datos personales,
bajo los estandares de seguridad y confidencialidad a los cuales estamos obligados.

6.5.2. Destruccion de la informacion fisica o electréonica de datos personales que
tengan los Proveedores de CARBOQUIMICA S.A.S.

A la terminacion de la prestacion de los servicios, los proveedores se obligan, segun lo
llegare a indicar CARBOQUIMICA S.AS. a:

a) Devolver toda la documentacion o informacién que llegare a tener en su poder como
consecuencia de la prestacion de los servicios.

b) Destruirla, utilizando métodos de destruccion adecuados, los cuales en todo caso
deberan ser aprobados por CARBOQUIMICA S.A.S. de acuerdo con el nivel de
sensibilidad y el medio fisico en el cual se encuentra almacenada.

c¢) Garantizar que quién realice dicha destruccidon guarde estricta confidencialidad con
respecto a la informacion a la que llegue a tener acceso, respondiendo por las
consecuencias que se deriven de una violacion a tal confidencialidad, suscribiendo
contratos de confidencialidad con quien o quienes destruiran la informacion y debera
certificar que la documentacion ha sido destruida a través de su Representante Legal
y/o su delegado.

d) Confidencialidad y eliminacién de informacion de forma fisica o electronica por parte de
proveedores dentro de los treinta (30) dias siguientes a que se le notifique por escrito a
CARBOQUIMICA S.A.S. la intencion de no continuar las conversaciones en relacion
con una posible contratacion con ellos. Ademas, el proveedor destruira y hara que sus
Representantes destruyan toda la Informacion Confidencial que hayan preparado a partir
de la Informacion Confidencial proporcionada en el proceso de cotizaciones

DERECHOS DE LOS TITULARES

El articulo 8 de la Ley 1581 de 2012 establece que los Titulares de los datos personales tendran los
siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento, salvo cuando
expresamente se exceptue como requisito para el Tratamiento.

c) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a
lo dispuesto en el Régimen General de Proteccion de Datos Personales.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado
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que en el tratamiento el responsable o encargado han incurrido en conductas contrarias a la
Ley y a la Constitucidn, o cuando no exista obligacion legal o contractual de permanecer en
la respectiva base de datos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

g) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo
las respuestas que versen sobre datos sensibles o sobre datos de las nifias, nifios y
adolescentes.

8. ¢ QUIENES SE ENCUENTRAN LEGITIMADOS PARA EJERCER ESTOS DERECHOS?

De acuerdo con la ley 1581 de 2012 y lo decretos reglamentarios, estan legitimadas para ejercer los
derechos, las siguientes personas, siempre que las mismas acrediten su identidad y la calidad en la
que actuan:

a) El Titular

b) Los causahabientes del titular.

c) Elrepresentante y/o apoderado del titular.

d) Quienes actuen por estipulacién a favor de otro o para otro.

9. EJERCICIO Y PROCEDIMIENTO PARA EJERCER LOS DERECHOS AL HABEAS DATA

CARBOQUIMICA S.A.S., cuenta con una infraestructura administrativa destinada, entre otras
funciones, a asegurar la debida atencion de requerimientos, peticiones, consultas, quejas y reclamos
relativos a proteccién de datos, a fin de garantizar el ejercicio de los derechos contenidos en la
Constitucion y la ley, especialmente el derecho a conocer, actualizar, rectificar y suprimir informacion
personal; asi como el derecho a revocar el consentimiento otorgado para el tratamiento de datos
personales. Para consultas, reclamos, quejas o para el ejercicio de los derechos que le asisten como
titular de informacion (Datos personales), podra comunicarse con CARBOQUIMICA S.A.S. al correo
electronico: datospersonales@carboquimica.com.co

Los reclamos que se presenten seran atendidos por el area de Cumplimiento y, los tramites deberan
hacerse con unos requisitos minimos para poder atender la peticion:

a) ldentificacién del titular.
b) Descripcion de los hechos que fundamentan la solicitud, queja o reclamo.
c) Incorporar una direccion fisica o electrénica para notificacion.

Adicionalmente, las solicitudes de PQRS podran ser elevadas por medio de los canales establecidos
y habilitados en la presente politica de tratamiento de datos, se prohibe a los colaboradores recibir
de manera particular estas solicitudes sin el cumplimiento de lo aqui establecido.

10. OFICIAL DE PROTECCION DE DATOS PERSONALES

Para dar alcance a la ley 1581 y demas decretos reglamentarios, que sefiala la obligacién del
responsable y encargado del tratamiento en designar a una persona o area que cumpla las funciones
de: proteger la informacién personal recolectada, dar respuesta a las solicitudes del titular en ejercicio
de sus derechos, dar cumplimiento de la norma de protecciéon de datos e implementar y desarrollar
los controles pertinentes del programa de tratamiento de datos. De lo anterior se establece el deber
legal que todas las compafiias deben cumplir para la proteccién y tratamiento de los datos
personales, por consiguiente, CARBOQUIMICA S.A.S., designara en asamblea general a quien sea
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nombrado como oficial de proteccidon de datos personales, para ejercer cada una de las directrices

en cumplimiento de la ley.

11. PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS, PETICIONES Y RECLAMOS.

El poder de disposicidn o decision que tiene el titular sobre la informacién que le concierne, conlleva
necesariamente el derecho de acceder y conocer si su informacion personal esta siendo objeto de
tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento. De esta manera,
CARBOQUIMICA S.A.S., garantiza al titular su derecho de acceso en tres (3) vias:

a) La primera implica que el titular pueda conocer la efectiva existencia del tratamiento a que

son sometidos sus d

atos personales.

b) Lasegunda, que el titular pueda tener acceso a sus datos personales que estan en posesion

del responsable.

c) La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo
cual se traduce en el deber de CARBOQUIMICA S.A.S., de informar al titular sobre el tipo
de datos personales tratados y todas y cada una de las finalidades que justifican el

tratamiento.

CARBOQUIMICA S.A.S. garantiza el derecho de acceso cuando, previa acreditacion de la identidad
del titular o personalidad de su representante se ponga a disposicion de éste, de manera gratuita, el
detalle de los datos personales a través de medios electronicos que permitan el acceso directo del

Titular a ellos.

11.1. Consultas: CARBOQUIMICA S.A.S., garantiza el derecho de los Titulares a presentar
solicitudes de consulta de datos que reposen en las bases de la organizacién en cualquier
momento a través de los canales establecidos por la compafia.

El responsable o encargado del tratamiento suministrara la informacion requerida dentro de los
10 dias habiles siguientes la fecha de recibido de la solicitud. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado antes del vencimiento de los 10
dias, expresando los motivos de la demora y sefalando la fecha en que se atendera su consulta,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer plazo.

11.2. Reclamos: CARBOQUIMICA S.A.S., garantiza el derecho de reclamo para la correccion,
actualizacion o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en el Régimen General de Proteccién de Datos Personales. El reclamo sera
tramitado bajo las siguientes reglas:

Si el reclamo recibido no cuenta con informaciéon completa que permita darle tramite, esto es,
con la identificacion del titular (hnombre completo, numero de identificacién, tipo de relaciéon con
la organizacién), la descripcion de los hechos que dan lugar al reclamo, la direccién a la cual
puede enviarsele respuesta y acompafiando los documentos que se quiera hacer valer, se
requerira al interesado dentro de los cinco (5) dias siguientes a su recepcion para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho
término se informara al interesado antes del vencimiento del referido plazo los motivos de la
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demoray la fecha en que se atendera su reclamo, la cual en ninguin caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Los encargados de monitorear y hacer seguimiento a los tramites para garantizar las respuestas
a las consultas y reclamos recibidas dentro de los términos establecidos en esta politica es el
Oficial de Proteccion de Datos Personales.

Los titulares de los datos personales podran ejercer sus derechos de consulta y reclamo a través
del correo electrénico: datospersonales@carboguimica.com.co

11.3. Supresion de datos: El Titular tiene el derecho, en todo momento, a solicitar a
CARBOQUIMICA S.A.S., la supresion (eliminacién) de sus Datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en el Régimen General de Proteccion de Datos Personales.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

d) Solicite libre y voluntariamente la supresion de sus Datos personales, siempre que no exista
una obligaciéon legal o contractual que imponga al Titular el deber de permanecer en la
referida Base de datos.

e) Cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y
a la Constitucion.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con
lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados por
CARBOQUIMICA S.A.S., es importante tener en cuenta que el derecho de supresién no es
absoluto y el responsable puede negar el ejercicio de este cuando:

a) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La supresién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacién de
sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular o
para cumplir con una obligacion legalmente adquirida por el Titular.

En caso de resultar procedente la supresion de los Datos personales, CARBOQUIMICA S.A.S.,
realizara operativamente la supresion de tal manera que la eliminacién no permita la
recuperacion de la informacion.

11.4.Revocatoria de autorizacién: Los titulares de los datos personales pueden revocar el
consentimiento al tratamiento de sus datos personales en cualquier momento, siempre y cuando
no lo impida una disposicion legal.

Se tendran dos modalidades en las que la revocacion del consentimiento puede darse. La
primera, sobre la totalidad de las finalidades consentidas, esto es, que CARBOQUIMICA S.A.S.,
deba dejar de tratar por completo los datos del titular; la segunda, puede sobre algunos tipos de
tratamiento determinados, como por ejemplo para estudios de mercado.
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Por lo anterior, sera necesario que el titular al momento de elevar la solicitud de revocatoria del
consentimiento a CARBOQUIMICA S.A.S., indique en ésta si la revocacion que pretende
realizar es total o parcial. En la revocatoria parcial debera indicar con cual tratamiento el titular
no esta conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacién entre titular y
responsable por el cumplimiento de un contrato, por disposicion legal no podra ser revocado.

12. DEBERES DE CARBOQUIMICA S.A.S CUANDO OBRA COMO RESPONSABLES DEL
TRATAMIENTO DE DATOS PERSONALES

Todos los obligados a cumplir esta politica deben tener presente que es responsabilidad de
CARBOQUIMICA S.A.S. cumplir los deberes que al respecto imponga la ley. Por ende, deben obrar
de tal forma que cumplan las siguientes obligaciones:

12.1. DEBERES DE CARBOQUIMICA S.A.S. RESPECTO DEL TITULAR DEL DATO.

a) Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el titular.

b) Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

c¢) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data,
es decir, conocer, actualizar o rectificar sus datos personales.

d) Informar a solicitud del titular sobre el uso dado a sus datos personales.

e) Tramitar las consultas y reclamos formulados en los términos sefalados en la presente
politica.

12.2. DEBERES DE CARBOQUIMICA S.A.S. RESPECTO DE LA CALIDAD, SEGURIDAD Y

CONFIDENCIALIDAD DE LOS DATOS PERSONALES

a) Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en la legislaciéon colombiana.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢) Actualizar la informacién cuando sea necesario.

d) Rectificar los datos personales cuando ello sea procedente.

12.3. DEBERES DE CARBOQUIMICA S.A.S. CUANDO REALIZA EL TRATAMIENTO A

TRAVES DE UN ENCARGADO

a) Suministrar al Encargado del tratamiento Unicamente los datos personales que esta
autorizado a suministrar a terceros.

b) Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

c¢) Comunicar de forma oportuna al Encargado del tratamiento todas las novedades respecto
de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias
para que la informacién suministrada a este se mantenga actualizada.

d) Informar de manera oportuna al Encargado del tratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes.

e) Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.
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f)

Informar al Encargado del tratamiento cuando determinada informacién se encuentre en
discusion por parte del titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite respectivo.

12.4. DEBERES DE CARBOQUIMICA S.A.S. RESPECTO DE LA SUPERINTENDENCIA DE
INDUSTRIA'Y COMERCIO

a)
b)

c)

Informarle las eventuales violaciones a los cédigos de seguridad y la existencia de riesgos
en la administracion de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Realizar los reportes ante el RNBD en las frecuencias obligatorias para cada uno.

12.5. DEBERES DE CARBOQUIMICA S.A.S. CUANDO OBRA COMO ENCARGADO DEL
TRATAMIENTO DE DATOS PERSONALES.

Si CARBOQUIMICA S.A.S. realiza el tratamiento de datos en nombre de otra entidad u organizacion
(responsable del tratamiento) debera cumplir los siguientes deberes:

a)

b)
c)

d)

9)

h)

Establecer que el responsable del tratamiento esté autorizado para suministrar a
CARBOQUIMICA S.A.S. los datos personales que tratara como Encargado.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Los encargados
deberan cumplir las condiciones minimas de seguridad definidas en el Registro Nacional de
Bases de datos las cuales se pueden consultar en: https://www.sic.gov.co/

Actualizar la informacién reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados
en la presente politica.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas autorizadas por el titular o
facultadas por la ley para dicho efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

13. TRATAMIENTO DE IMAGENES Y DATOS BIOMETRICOS

El tratamiento de imagenes y datos biométricos se realizara exclusivamente para fines de seguridad
y control de acceso, mediante avisos visibles, con medidas reforzadas de seguridad, conservacion
limitada y registro de la base de datos en el RNBD.

CARBOQUIMICA S.A.S., podré utilizar diversos medios de video vigilancia ubicados en diferentes
lugares de sus instalaciones u oficinas, a excepcioén de las areas donde el tratamiento de estos datos
pueda afectar la imagen o la vida privada e intima de las personas.
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La informacién recolectada se utilizara para fines de seguridad y control de acceso de las personas,
los bienes e instalaciones. Esta informacién podra ser empleada como prueba en cualquier tipo de
proceso ante cualquier tipo de autoridad u organizacion.

CARBOQUIMICA S.A.S., en concordancia con esta politica y con los procedimientos internos
relacionados con la recoleccion, almacenamiento, uso, circulacion, supresion y disposicion final de
los datos personales, implementara los correspondientes avisos de privacidad del sistema de
videovigilancia y biometria, los mecanismos de obtencién de autorizacion, la definicion de periodos
de conservacion, almacenamiento y destrucciéon de la informacién, asi como clausulas de
confidencialidad y deber de reserva para el personal que tenga acceso a estos sistemas,
garantizando en todo momento el correcto tratamiento de los datos personales, de conformidad con
la ley 1581 de 2012 y demas decretos reglamentarios.

14. TRANSFERENCIA Y TRANSMISION

CARBOQUIMICA S.A.S. podra transferir y/o transmitir datos personales a terceros con quienes
mantenga una relacion operativa, contractual o legal, incluyendo proveedores, contratistas, aliados
estratégicos u otros terceros que requieran el acceso a dicha informacion, para la correcta prestacion
de servicios necesarios para el desarrollo de su objeto social, o cuando asi lo exija el cumplimiento
de obligaciones legales o funciones a su cargo, de conformidad con lo establecido en la Ley 1581
de 2012 y demas decretos reglamentarios.

En estos eventos, CARBOQUIMICA S.A.S. adoptard las medidas técnicas, humanas,
administrativas, contractuales y organizacionales necesarias para garantizar que las personas que
tengan acceso a los datos personales den estricto cumplimiento a la presente Politica de Tratamiento
de Datos Personales, a los principios que rigen la proteccion de datos personales y a las obligaciones
legales aplicables.

En todo caso, cuando CARBOQUIMICA S.A.S. transmita datos personales a uno o varios
Encargados del Tratamiento, ubicados dentro o fuera del territorio de la Republica de Colombia, se
celebrardn contratos de transmision o transferencia de datos personales segun aplique, o se
incorporaran clausulas contractuales que garanticen el adecuado tratamiento de la informacién, en
los cuales se establecera, como minimo:

a) Elalcance y finalidad del tratamiento de los datos personales.

b) La obtencion de las autorizaciones por parte de los titulares de los datos.

c) Las actividades especificas que el Encargado desarrollara por cuenta del Responsable del
Tratamiento.

d) Las obligaciones, responsabilidades y deberes del Encargado frente al Titular de los datos y
frente a CARBOQUIMICA S.A.S., en su calidad de Responsable del Tratamiento.

15. REGISTRO NACIONAL DE BASES DE DATOS

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, CARBOQUIMICA
S.A.S. registrard sus bases de datos junto con la presente politica de tratamiento de Datos
Personales, en el Registro Nacional de Bases de Datos (RNBD) administrado por la
Superintendencia de Industria y Comercio, de conformidad con el procedimiento establecido para el
efecto.
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16. SEGURIDAD DE LA INFORMACION

Tratandose de informacion que sea transmitida electronicamente a través de internet o utilizando
otro tipo de comunicacion en red, a través de la cual se intercambie informacion, CARBOQUIMICA
S.A.S., cumplira con los controles tecnolégicos adecuados para que dicha informacién no sea
accedida o modificada por personas no autorizadas o terceros, sin perjuicio de las medidas a tomar
en caso de que ocurran incidentes de seguridad. Asimismo, garantiza que tiene implementados
sistemas de control y seguridad para certificar la integridad, y no acceso de la informacion tratada,
transmitida o almacenada en los equipos de ésta por parte de personas que no la requieran
estrictamente para el desempefio de las labores. La informacion que se transporte o transmita
requerira de la utilizacion de medios de comunicacién seguros y en cada caso la informacién se
codificara y autenticara el origen y el destinatario.

17. REPORTE DE INCIDENTES DE SEGURIDAD

CARBOQUIMICA S.A.S., se compromete a informar oportunamente los incidentes de seguridad o
de operacidén que se presenten con sus recursos tecnoldgicos o en sus instalaciones y que, como
consecuencia, puedan comprometer la confidencialidad, integridad o disponibilidad de la informacién
personal o alterar el funcionamiento en la prestacién de los productos y/o servicios ofrecidos. De
igual forma CARBOQUIMICA S.A.S., se obliga a notificar todos los eventos en los que se produzca
un acceso a la informacioén o una adquisicion de informacion confidencial de manera no autorizada,
asi como todo inconveniente en los sistemas de informacioén utilizados para almacenar, procesar o
transmitir informacion.

Cuando se encuentre evidencia de alteraciéon o manipulacién de equipos o informacioén en el evento
reportado, CARBOQUIMICA S.A.S. se abstendra inmediatamente de seguir utilizando el equipo o
la informacion y debera restringir igualmente el acceso a sus contratistas, proveedores o
colaboradores a dicho equipo o informacion. Igualmente, se garantiza que se cuente con
procedimientos para la adecuada recoleccioén, preservacion, embalaje y envio de informacién que
llegare a ser solicitada, bajo el entendido que, de conformidad con las normas penales, la cadena de
custodia se iniciara en el lugar donde se descubra, recaude o se encuentre el elemento material
probatorio para ser entregada a la autoridad correspondiente.

El procedimiento para seguir en caso de ocurrir un incidente de seguridad seré el indicado por el
Manual de Tratamiento de Datos Personales y procedimientos de seguridad de la informacioén de la
compaifiia, el cual esta elaborado en concordancia con la Ley 1581 de 2012 y demas decretos
regulatorios.

18. USO DE INTELIGENCIA ARTIFICIAL (IA)

CARBOQUIMICA S.A.S., podra utilizar tecnologias de Inteligencia Artificial (IA) para apoyar la
gestién de procesos operativos, administrativos o de andlisis de informacién. Para efectos de esta
Politica, la IA se entiende como cualquier sistema tecnolégico que utilice datos personales para
generar andlisis, clasificaciones, recomendaciones, predicciones o decisiones que puedan influir en
la prestacién de servicios o en la operacion interna.

19. EVALUACION DE IMPACTO EN LA PRIVACIDAD (PIA)

CARBOQUIMICA S.A.S., antes de implementar herramientas, sistemas o modelos incluyendo
tecnologias de IA que puedan implicar riesgos significativos para los titulares, la organizacion
realizara una Evaluacion de Impacto en Privacidad (PIA). Este analisis permitira identificar los riesgos
asociados al tratamiento de datos personales, evaluar la proporcionalidad y necesidad del
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tratamiento, y definir las medidas técnicas, administrativas y de seguridad para garantizar su
adecuada proteccion, conforme a los lineamientos establecidos por la Superintendencia de Industria
y Comercio en la Circular Externa 002 de 2024.

20. AVISO DE PRIVACIDAD

CARBOQUIMICA S.A.S. a través de este aviso, informa a los titulares de datos personales que se
encuentren en sus bases de datos, que las politicas de tratamiento de datos personales se
establecen de conformidad con Ley 1581 del 2012 de Proteccién de Datos y demas decretos
reglamentarios.

Como titular de la informacion tiene derecho a conocer, actualizar y rectificar sus datos personales
y, s6lo en los casos en que sea procedente, a suprimirlos o revocar la autorizacion otorgada para su
tratamiento.

Los datos solicitados por CARBOQUIMICA S.A.S. tienen como finalidad la gestion administrativa y
comercial de la organizacion y él envié de comunicaciones comerciales sobre nuestros productos.
Si requiere mas informacion, para conocer nuestra politica de tratamiento de datos personales y los
cambios sustanciales que se produzcan en ella o si desea presentar una queja, reclamo o peticion
de la informacion relacionada con la proteccién de datos personales comuniquese al correo
electrénico: datospersonales@carboguimica.com.co

21. VIGENCIA DE LAS POLITICAS DE TRATAMIENTO DE INFORMACION PERSONAL

La presente politica rige a partir del 01 de octubre del 2015, su Ultima actualizacién se realiza el 19
de marzo de 2026.

Los Datos personales recolectados por CARBOQUIMICA S.A.S., se conservaran por un periodo de
tiempo necesario y proporcional con los fines del Tratamiento sefialados en esta politica. El término
de las Autorizaciones para el Tratamiento de los Datos personales se entiende por el término de la
relacién contractual y durante el ejercicio del objeto social d¢ CARBOQUIMICA S.A.S., salvo en
aquellos casos en los que la ley disponga un término distinto.

Atentamente,

el

LILIANA FERNANDEZ CUBIDES
OFICIAL DE PROTECCION DE DATOS

PABLO CERON CASTANO
PRESIDENTE CARBOQUIMICA S.A.S
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22. CONTROL DE CAMBIOS Y APROBACION DE DOCUMENTO

VERSION

FECHA

DESCRIPCION DE CAMBIOS

1

2016/10/01

Creacion de Documento

2

2018/05/30

Revision y actualizacion de la politica

3

2022/10/21

Se incluye objetivo, alcance, definiciones y principios.

Se incluye la direccion de Bogota, Cartagena, se incluye sede
Funza.

Se incluye tratamiento y finalidad de la recoleccion de datos,
derechos de los titulares, autorizacién y clase de datos, datos,
deberes respecto del responsable del tratamiento, deberes de
los encargados del tratamiento.

Se incluye procedimientos para la atencion de consultas,
peticiones, reclamos y canales de atencion.

Se incluye la rectificacidn, supresién y revocatoria de datos.

2022/12/12

Se incluye:

Las definiciones Autorizacion, base de datos, dato privado, dato
publico y datos sensibles.

Las finalidades de la recoleccion de datos para clientes,
proveedores nacionales, proveedores extranjeros,
trabajadores, candidatos y usuarios de la pagina web.

Los principios de legalidad, acceso y circulacion restringida, y
responsabilidad demostrada.

Las obligaciones de CarboQuimica para datos sensibles.

Se incluye parrafo sobre la informacién recolectada a través de
video vigilancia, transferencia y transmision de datos y uso de
la informacién en la pagina web.

Se elimina parrafo de administracion de la politica, ya que esta
informacion esta cubierta por otras secciones.

Se incluye parrafos de seguridad de la informacion, término de
conservacion de los datos personales, y vigencia de la politica.

2026/03/19

Se incluyen los lineamientos normativos actuales, incorporando
el principio de responsabilidad demostrada, disposiciones sobre
uso de tecnologias e inteligencia artificial, Evaluacion de
Impacto en Privacidad (PIA), fortalecimiento de controles de
seguridad de la informacion, definicion de lineamientos frente al
incidente de seguridad, actualizacién de la informacion,
actualizacion de la informacion de la compafia, canales de
atencion y actualizacion del marco normativo conforme a la Ley
1581 de 2012, decretos reglamentarios y lineamientos de la
Superintendencia de Industria y Comercio.

Se elimina el capitulo asociado a las condiciones de la pagina
web (no es procedente a los lineamientos definidos al
tratamiento de datos personales).

Esta versidn reemplaza integralmente versiones anteriores.
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